CONDITIONS PARTICULIERES DU DEDICATED CLOUD

Version en date du 15/11/2013

ARTICLE 1 : OBJET

Les présentes conditions particulieres, compldemntonditions générales de service d'OVH,
ont pour objet de définir les conditions techniquesfinancieres dans lesquelles OVH
s'engage a louer et a stocker sur son Infrastritgubedicated Cloud du Client.

Le Client reconnait expressément qu’'OVH ne pamic@pcunement au sens des présentes a
'administration du Service du Client.

Les présentes conditions particulieres prévaudsant les conditions générales si une
contradiction devait apparaitre entre ces deux ecus.

ARTICLE 2 : MOYENS

Dans le cadre de la fourniture du Service, OVH & disposition du Client un Dedicated
Cloud composé de ses Datacentres Virtuels, dispdaamréseau privé et sécurisé. En raison
de la haute technicité du Service, OVH ne sautetsbumis a ce titre qu'a une obligation de
moyen.

Le Client confirme posséder I'ensemble des conaates techniques nécessaires a assurer
une administration correcte d’'un service de Viigalon tel que le Dedicated Cloud proposé
par OVH.

Le Client est seul administrateur des Datacentriemdls composant son Dedicated Cloud.
OVH se limite a des actions de maintenance surd$tructure et se charge de la fourniture
d'énergie ainsi que de la connexion réseau au BedicCloud du Client.

Le Client s'engage a utiliser le Service, et notamiies ressources réseau qui lui sont
allouées, en bonne intelligence. En cas d'utibsaéinormale des ressources de l'Infrastructure
engendrée par ce Service, OVH se réserve le dimaiedompre le Dedicated Cloud du Client
d'apres les dispositions prévues par l'articles/mtésentes.

ARTICLE 3 : SUPPORT TECHNIQUE

Outre le service Incident mis en place par OVHattdes coordonnées sont accessibles sur le
site http://www.ovh.com/ pour tout conseil technique relatif a l'utiligatidu Service, OVH
offre la possibilité aux utilisateurs d'exposerrlptobléme sur le forum accessible a I'adresse
http://forum.ovh.net/ou sur la liste de diffusion (mailing lispcc@ml.ovh.netdédiée au
Dedicated Cloud.

ARTICLE 4 : CONDITIONS DE REALISATION DES PRESTATIONS
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OVH met a la disposition du Client différentes dgafations de Packs dont la description est
accessible en ligne sur le sitep://www.ovh.com/

Le Client commande le Pack de son choix, chacunpoemant au minimum d’'un Serveur
hote et de deux stockages. Le Client dispose égalede la possibilité de compléter son
Pack par des ressources complémentaires, il pece¢ ditre s’agir d'un Serveur Hote
supplémentaire ou d’Espace de stockage complémentai

La gamme du Serveur HOte détermine les fonctiot@salaccessibles sur le Datacentre
Virtuel.
L’activation de certaines fonctionnalités peut resier un nombre minimum de Serveurs
Hoétes.

A compter de la souscription du Service, le Clidispose de la possibilité d’accéder a son
Interface de Virtualisation. Il incombe au Clien¢ &'y connecter pour toute opération
d’administration de ses Machines Virtuelles. Il painsi en créer, supprimer ou modifier leur
paramétrage.

Le Client se connecte a ses Interface de gestiodeolirtualisation pour le suivi de ses
consommations et la gestion de ses Packs et ressolirpeut ainsi disposer d’une visibilité
sur ses Datacentres Virtuels, peut commander desueces ou options additionnelles dans le
cadre du Service.

Le Client retrouve également ses éléments de faohar et peut mettre a jour ses
coordonnées bancaires pour ses futurs paiements.

ARTICLE 5 : DESCRIPTION DU SERVICE

Le Service Dedicated Cloud est un service destixéPaofessionnels, et permet au Client de
disposer de son propre réseau privé et sécurise.

Le Service est basé sur les fonctionnalités dépélep par VMware® et d'autres solutions
intégrées des partenaires d'OVH.

Le Client peut par l'intermédiaire de ses Servétiiites et de son Espace de stockage installer
jusqu’a 15 000 Machines Virtuelles (dans la limdie 10 000 allumées) pour constituer son
propre Datacentre Virtuel soumis a son unique asnétion.

Dans le cadre du Service, le Client est gestioende& ressources en adresses IP. Il lui
appartient de les gérer correctement pour garniion fonctionnement de son Service. Il lui
incombe d’attribuer une adresse IP pour chacunesedeMachines Virtuelles et est par
conséquent seul responsable de l'utilisation fd@® ressources en adresses IP attribuées ou
louées dans le cadre du Service.

Chaque Dedicated Cloud dispose de son propre rgseauet sécurisé. Le trafic de bande
passante est illimité et gratuit au sein méme ddida¢ed Cloud, de méme pour le trafic
entrant provenant du réseau Internet.

La bande passante en sortie du Dedicated Cloudvetste a un débit maximum de données.
Le Client peut s'il le souhaite souscrire une apfi@rmettant d’augmenter ce deébit.

OVH rappelle au Client qu’il peut consulter I'histgue de consommation de bande passante
de son Dedicated Cloud et ainsi visualiser le détayen directement dans son Interface de
Gestion.
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Pour chaque Datacentre Virtuel, le Client est sehinistrateur de ses ressources et dispose
de la possibilité de souscrire des ressources &ogpitaires (Augmentation ressources
Serveur hote, Stockage) pour un besoin ponctudlicable. Il peut ainsi choisir d’étre facturé
pour le mois en cours ou uniqguement pour les halitgdisation de ces ressources.

Le Client est seul administrateur des Serveurs $Hétedes espaces de stockage, il lui
appartient de toujours s’assurer de disposer dmueses suffisantes pour garantir le bon
fonctionnement de ses Machines Virtuelles.

ARTICLE 6 : OBLIGATIONS D'OVH

OVH s'engage a apporter tout le soin et toute ligetice nécessaires a la fourniture d'un
service de qualité conformément aux usages defagwion et a I'état de I'art.

OVH s'engage a :

6.1. Maintenir en état de fonctionnement l'Infrasture. En cas de défaillance de celle-ci,
OVH s’engage a remplacer la piece défectueuse Bensneilleurs délais possibles sauf
défaillance qui ne serait pas de son fait, ou t@ute intervention qui nécessiterait une
interruption du Service excédant les délais halsitde remplacement. Dans ce dernier cas,
OVH en informe immédiatement le Client.

6.2. Intervenir dans les meilleurs délais en cawxident non consécutif a une mauvaise
utilisation du Service par le Client sur demantigtervention du Client.

6.3. Assurer le maintien au meilleur niveau de Ualig¢ de ses outils conformément aux
regles et usage de sa profession.

ARTICLE 7 : RESPONSABILITE D'OVH
La responsabilité d'OVH ne pourra étre rechercinéeas de :

« faute, négligence, omission ou défaillance demt/inon-respect des conseils donnés

« faute, négligence ou omission d'un tiers surdée@VH n'a aucun pouvoir de contréle de
surveillance

« force majeure, événement ou incident indépenderd volonté d'OVH

e arrét du Service pour toute cause visée a larfic

» divulgation ou utilisation illicite du mot de pEesremis confidentiellement au Client

* détérioration de I'application,

* mauvaise utilisation des terminaux par le Clempar sa Clientele,

* destruction partielle ou totale des informatidremsmises ou stockées a la suite d'erreurs
imputables directement ou indirectement au Client.

* Intervention d'un tiers non autorisé par le Qlien

* Non-respect par le Client de ses propres obbtigatiégales.

OVH se réserve le droit d’'interrompre ses servae<£lient, si le Service du Client constitue
un danger pour le maintien de la sécurité de #bifucture d'OVH, notamment en cas de
piratage des Machines virtuelles du Client, de déection d'une faille dans la sécurité du
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systeme, ou de l'utilisation anormale des resssud® l'Infrastructure sur laquelle le
Dedicated Cloud du Client est mis en place.

OVH informera auparavant, dans un délai raisonnabtians la mesure du possible, le Client
en lui indiguant la nature et la durée de l'intatian, afin de lui permettre de prendre ses
dispositions. OVH s’engage a rétablir la connexilés que les interventions de correction
auront éte effectuées par le Client.

OVH ne pourra étre tenu responsable du contenuirdesnations, du son, du texte, des
images, éléments de forme, données accessibléssssites hébergés sur le Service du Client,
transmises ou mises en ligne par le Client etaeedque titre que ce soit.

OVH ne saurait étre tenu pour responsable du ngpert total ou partiel d'une obligation
et/ou défaillance des opérateurs des réseaux deptd vers le monde Internet et en
particulier de son ou ses fournisseurs d'acces.

OVH n'effectue aucune sauvegarde spécifique desédmndu Client hébergées sur le
Dedicated Cloud, a I'exclusion de la sauvegardsyrée par OVH dans le cadre du Service,
mais qui ne saurait dispenser le Client d’effectuer sauvegarde compléte de ses données.

Il appartient en conséquence au Client de premirites mesures nécessaires a la sauvegarde
de ses données en cas de perte, ou de détériodaotionnées confiées, quelle qu'en soit la
cause, y compris celles non expressément visédegpprésentes.

OVH ne donne aucune garantie liée aux conséquelechstilisation du Service par le Client,
notamment en ce qui concerne la sécurisationpElservation desdites données.

OVH rappelle au Client que sauf disposition congai'offre Dedicated Cloud ne comprend
pas de plan de continuité d'activité (PCA). En eess il appartient au Client de mettre en
place son PCA, il peut a ce titre commander desdasztl Cloud dans des centres de données
distincts ce qui lui permettra de disposer de na@s®s dans des environnements de risques
différents. Le Client devra ensuite prendre les uress techniques et organisationnelles
nécessaires au maintien de son activité dans thgpe d'un dysfonctionnement majeur
susceptible d'avoir un impact en terme de dispbi@pintégrité ou confidentialité sur son
Service.

ARTICLE 8 : OBLIGATIONS ET RESPONSABILITE DU CLIENT

8.1. Le Client s’engage a disposer du pouvoir,'@edrité et de la capacité nécessaires a la
conclusion et a I'exécution des obligations prévaues présentes.

8.2. Le Client s'engage a fournir des coordonnéédes permettant son identification : Nom,
Prénom, organisation le cas échéant, Adresse ppstaiméro de téléphone, adresse
électronique.

8.3. Il est rappelé au Client que I'interventio®dH dans le cadre de la souscription d'un
contrat portant sur le Dedicated Cloud se limitela mise a disposition des ressources
matérielles et réseau nécessaires au Dedicated.GIH n’assure a ce titre que la location
d’'une Infrastructure spécialisée, sans aucune is&itlu contenu des sites stockés sur le
Service, de la relation contractuelle des éditel@rses sites avec leur hébergeur, ou encore
des administrateurs des Machines Virtuelles miagdace sur le Service du Client.
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Le Client est seul administrateur du Dedicated Gletiest seul en charge de la gestion des
données stockées sur le Service. Il lui appargent de prendre les mesures de sauvegarde
requises pour garantir la continuité de son aétivit

Le Client est seul a avoir acces et a adminisgsrdonnées stockées sur les espaces de
stockage de ses Datacentres Virtuels. De ce faibill dés lors étre considéré comme un
hébergeur au sens de I'article 6.1.2 de la loi pau€onfiance dans I'Economie Numérique du
21 juin 2004, puisqu’il « assure, méme a titre Wtapour mise a disposition du public par
des services de communication au public en lighetdckage de signaux, d'écrits, d'images,
de sons ou de messages de toute nature fourniepalestinataires de ces services ».

OVH n'assure en ce sens que l'acces du Client éDsditated Cloud lui permettant de
stocker ses données et celles de ses clients.

Il appartient au Client de détenir et conserveragplication de I'article 6.1l de la loi précitée
et des dispositions du décret n° 2011-219 du 2E€€2011, 'ensemble des données de
nature a permettre l'identification de quiconqueoatribué a la création du contenu ou de
I'un des contenus des services dont il est préstathce pour une durée de 12 mois, sans que
la responsabilité d'OVH puisse étre a cet égardgig

Il appartient également au Client, en applicatien’drticle 6.1.7 de la loi pour la Confiance
dans I'Economie Numérique du 21 juin 2004, de raettn place un dispositif facilement
accessible et visible permettant a toute persoengodter a sa connaissance toute infraction
constitutive d’apologie de crime contre I'humani@jncitation a la haine raciale, de
pornographie enfantine, d’incitation a la violenamsi que d’atteinte a la dignité humaine, ou
encore d’activités illégales de jeux d’argent. Bnfiattention du Client est attirée sur le fait
gu’il doit apparaitre en qualité d’hébergeur daes mentions légales indiquées par ses
cocontractants éditant un site Internet »

8.4. Le Client s'’engage notamment a respectertats des tiers, les droits de la personnalite,
les droits de propriété intellectuelle tels queitdrd'auteur, licences, droits sur les brevets ou
sur les marques. En conséquence, OVH ne sauraitedtu pour responsable du contenu des
informations transmises, diffusées ou collectéesledr exploitation et de leur mise a jour,
ainsi que de tous fichiers, notamment fichiersré'sskes et ce, a quelque titre que ce soit.

Le Client s'interdit de mettre a disposition du lpupar l'intermédiaire des sites hébergés sur
son Dedicated Cloud, des fichiers, des liens de tygpertexte, ou des services débrideurs,
newsgroup en violation notamment du droit d'autetlou le droit de la propriété
intellectuelle.

OVH ne peut que mettre en garde le Client sur @séguences juridiques qui pourraient
découler d'activités illicites sur le Service etgager toute responsabilité solidaire sur
l'utilisation des données mises a la dispositianidiernautes par le Client.

Il en est de méme si le Client utilise de maniérérée la technique du spamming sur le
réseau Internet, lequel comportement entrainarg pedavis l'interruption du Service et la
résiliation des présentes. Le Client s’interdit |égeent toute activité d’intrusion ou de
tentative d’intrusion a partir du Service (a titnen exhaustif : scan de ports, sniffing,
spoofing...).

Dans ces hypothéses, OVH se réserve le droit derésmmédiatement et de plein droit le
contrat, sans préjudice du droit a tous dommageésdits auxquels OVH pourrait prétendre.

8.5. Le Client supportera seul les conséquencedéfiaut de fonctionnement du Service
consécutif a toute utilisation, par les membresate personnel ou par toute personne auquel
le Client aura fourni un (ou des) mot(s) de pasdatif au Service. De méme, le Client
supporte seul les conséquences de la perte dusanats de passe précités.
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Le Client est seul responsable de la gestion degsade son Interface de Virtualisation et
assume l'entiere responsabilité de ses actionsificetttbns, ou paramétrage réalisés dans le
cadre de son Service.

Toute connexion, modification du Service ou comneaefiectuées par le biais de I'Interface
de Gestion ou de l'Interface de Virtualisation sprésumees étre effectuées par le Client qui
engage de ce fait sa responsabilité.

Afin de maintenir le niveau de sécurité du SendceClient et de I'ensemble des Services
présents sur son Infrastructure, OVH s’engage araoer au Client, par courrier électronique
via la liste de diffusiopcc@ml.ovh.netla disponibilité de mises a jour pouvant corresjye

au Service du Client.

Parallelement, OVH invite le Client a vérifier réigoement dans son Interface de Gestion,
gu’une mise a jour relative a son Service n’estrpgsise.

A défaut de mise a jour du Service par le Clieatea présence d’'un Service manifestement
obsoléte, OVH se réserve le droit de limiter levi®erdu Client et d’en informer le Client.

De méme, dans le cas ou OVH détecterait que leiceedu Client est piraté, un courrier
électronique pourra étre envoyé au Client, I'imvita agir promptement pour faire cesser le
trouble ou l'activité anormale et ainsi permetteenhaintien de l'intégrité du Service et de
'ensemble de l'Infrastructure. OVH se réserve teitdde limiter le Service, jusqu’a la
résolution du probléme sous réserve qu’OVH estioierg telle résolution est possible.

8.6. Le Client s'engage a ne pas envoyer de cosiglectroniques non sollicités, ou SPAM,
depuis son Service au sens notamment de l'artickd-& du code des postes et des
communications électroniques.

Le non respect de cette clause est susceptibleaiieer la suspension du Dedicated Cloud a
l'origine des envois de courriels non sollicitéseta résiliation du Contrat.

8.7. Le Client reconnait que, pour des raisons @murgé, certaines fonctionnalités et
protocoles (tels qu'IRC ou I'échange de fichiergpde a pair) sont susceptibles d'étre soumis
a des limitations a partir du Service. Les proxysague les services d'anonymisation sont
fortement déconseillés a partir du Service.

8.8. Il appartient au Client d'utiliser le Servicenformément aux dispositions de la licence
d’utilisation VMware®. A défaut, OVH se réserve doit de suspendre sans préavis le
Service.

8.9. OVH se réserve la possibilité d’exercer dagrétes sur la conformité a ces dispositions
de l'utilisation du Service par le Client.

OVH se réeserve le droit de suspendre sans préav@&etvice, dans les conditions prévues
dans les conditions générales de service d'OVHgaande non-respect par le Client des
conditions particulieres et générales d'OVH etpdmiere générale, de 'ensemble des lois et
reglements en vigueur, ainsi que des droits des tie

8.10. Le Client s’engage a ne pas porter atteinkenaarques d’'OVH ou de ses partenaires.
Dans I'hypothése ou des frais seraient exposé®yhr ou encore par ses partenaires, OVH
en informera le Client et lui communiquera les ijicsttifs et la facture correspondante. Le
remboursement de ces sommes sera demandé au Client.
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8.11. Le Client reconnait que le développementidieiface de virtualisation et ses mises a
jour s'effectuent a la seule discrétion d'OVH ets#s partenaires et selon leur propre
calendrier. Le Client pourra ainsi étre amené &qrad une version supérieure de l'Interface
de virtualisation afin de maintenir le bon foncti@ment du Service.

ARTICLE 9 : MITIGATION (PROTECTION CONTRE LES ATTAQUES DOSTEDDOS)

OVH met en place une protection contre les attagufesmatiques de type DOS et DDOS
(Attaques par déni de service) et sous réservelgs’soient effectuées de maniere massive.
Cette fonctionnalité vise a permettre le maintienfenctionnement du Service du Client
pendant toute la durée de I'attaque.

Cette fonctionnalité consiste a vérifier le tradidestination du Service du Client et provenant
de l'extérieur du réseau OVH. Le trafic qualifiélidgitime est alors rejeté en amont de

linfrastructure du Client, permettant ainsi auxisateurs légitimes de pouvoir accéder aux
applications proposées par le Client malgré I'ateaimpformatique.

Ces mesures de protection ne peuvent pas interpenir les attaques informatiques telles
gu’injection SQL, Bruteforce, exploitation de fadl de sécurité etc...

En raison de la trés grande complexité du Serwcprdtection, OVH n’est soumis qu’a une

obligation de moyen, il est possible que I'attagqaesoit pas détectée par les outils mis en
place, et que les outils mis en place ne permetiaatle maintien en fonctionnement du

Service.

En fonction de la nature de I'attaque et de sa dexitg, OVH procédera a différents niveaux
de protection du trafic afin de préserver son stfiacture et le Service du Client.

La mitigation n’est activée qu’'a compter de la déte de l'attaque par les outils d’'OVH, et
pour une durée minimale de 26 heures. Par consemsei’'a I'activation de la mitigation, le
Service supporte I'attaque de maniére frontalewgeut entrainer son indisponibilité.

Des lors que lattaque informatique est identifiée que la mitigation est activée
automatiquement, la mitigation ne pourra pas éésadivée jusqu’'au terme du délai de 26
heures.

Pendant toute la durée de l'activation de la mitiga OVH ne peut garantir I'accessibilité
des applications du client mais s’efforcera detimlimpact de cette attaque sur le Service
du Client et sur I'Infrastructure d’'OVH.

Si malgré I'activation de la mitigation, I'attaqiormatique est de nature a porter atteinte a
l'intégrité des infrastructures OVH ou aux autréents OVH, OVH renforcera les mesures
de protection ce qui peut entrainer une dégradatiorService du Client ou impacter sa
disponibilite.

Enfin, il est possible qu’une partie du trafic géngar I'attaque informatique puisse ne pas
étre détectée par les équipements d’'OVH et atteiledService du Client. L'efficacité de la
mitigation dépend également de la configuratiorSéuwice du Client, a ce titre il appartient
au Client de vérifier gu’il dispose de compétenoésessaires pour en assurer la bonne
administration.
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Pour rappel, la mitigation ne dispense en aucurlec@dient de procéder a la sécurisation de
son Service, de mettre en place des outils deig&¢pare-feu...), de procéder régulierement
a la mise a jour de son systeme, sauvegarde diorases, ou encore de veiller a la sécurité
de ses programmes informatiques (scripts, codes)etc

ARTICLE 10 : MESURES DE LUTTE CONTRE L'ENVOI DE SPAM DEPUISH
RESEAU OVH

OVH met en place un systeme de mesures technicestsé a lutter contre les envois de
courriels frauduleux ainsi que la pratique du SP&is depuis ses infrastructures.

A cette fin, OVH procede a une mesure de vérifisatdu trafic émis depuis le Service utilisé
par le Client & destination du port 25 (serveur $Y3ur internet. Cette opération consiste a
veérifier le trafic par le biais d’outils automatieg!

Les envois ne sont ni filtrés ni interceptés matsifés avec un décalage temporel de
guelques secondes. Ces opérations sont faitesraltefmet en aucun cas de maniere frontale
entre le serveur et le réseau internet.

De méme, aucune opération n'est effectuée surdesgiels émis : OVH ne procede pas au
marquage (Tag) des courriels, et ne modifie d’aacomaniere les courriels envoyés par le
Client. Aucune information n'est stockée par OVHslale ces opérations en dehors de
données statistiques.

Cette opération est effectuée de maniére régukerdotalement automatique. Aucune
intervention humaine n’est réalisée lors de lafia@tion du trafic vers le port 25 (port
SMTP).

Dans I'hypothése d’envois depuis le serveur durlge courriels identifiés comme SPAM
ou frauduleux, OVH en informe le Client par courgeprocede au blocage du port SMTP de
I'IP en question.

OVH ne conserve aucune copie des courriels émisisldép port SMTP du Service méme
lorsqu’ils sont identifiés par SPAM.

Le Client peut demander le déblocage du port SMaiPI'mtermédiaire de son Interface de
gestion.

Tout nouveau courriel identifié comme SPAM entreanen nouveau blocage du port SMTP
pour une durée plus importante.

A compter du troisieme blocage, OVH se réservedssipilité de refuser toute nouvelle
demande de déblocage du port SMTP.

ARTICLE 11 : GARANTIE DU NIVEAU DE SERVICE
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Lorsque le Service est indisponible ou connait dgsfonctionnements pour lesquels la
responsabilité d'OVH peut étre engageée, il appdrtal Client de contacter les services
d'OVH et d'ouvrir un ticket d'incident & partir sen Interface de gestion.

Afin de bénéficier de la garantie du niveau de Berde Client doit disposer au minimum de
deux Serveurs hotes et de I'option Haute DispatébfHA) activée dans son Interface de
Virtualisation.

Le Client ne disposant que d'un seul Serveur hést pas éligible a l'application de la
garantie du niveau de Service. De méme il ne pooasabénéficier d'un Serveur héte de
remplacement dans le cas ou le Service est indisieoou défectueux.

L'application de la garantie du niveau de Servieffextue sur création du ticket incident
selon les modalités prévues par le tableau ci-dssso

Composant | Garantie du niveau de Service Dédommadsme

Serveur hote . 99,99% Remplacemertu Serveur hot
défectueux dans un délai de
minutes. Dans le cas ou le Serv
hote ne peut pas étre remple
remboursement de 100% du Serv

hote.
Espace di100% Remboursement de 5% de I'Espac
stockage stockage par tranche de 10 mint

d'indigoonibilité dans la limite d
100% du montant correspondant
stockage

Réseau 100% Remboursement de 5% de la fact
globale par tranche de 10 minu
d'indisponibilité dans la limite c
100% du montant total de la facture

Connectivité  99,95% Remboursemiede 5% du monta
total de la prochaine facture
tranche d'une heure d'indisponibi
dans la limite de 100% du monts
total de la facture

14

Interface  d¢99.9% Remboursement de 10% du moni
Virtualisation du pack de gestion d'infrastructt
par tranche d'une heur
d’indisponibilit¢ dans la limite d
100% du montant correspondant
pack de gestion d’infrastructure.

Le calcul des dédommagements liés a l'indispotgbét aux dysfonctionnements du Service
pour lesquels la responsabilité d'OVH peut étreagag est effectué a partir de la création du
ticket incident par le Client, jusqu'a la résolatau dysfonctionnement confirmé par OVH.
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Les remboursements liés aux dédommagements dateddie de la garantie du niveau de
Service s'effectuent le premier jour du mois suivalindisponibilité ou les
dysfonctionnements du service pour lesquels laoresgbilité d'OVH peut étre engagée. Le
Client ne peut pas demander I'application de lag@e de niveau de service au-dela d’un
mois apres la fermeture du ticket incident correslamt au dysfonctionnement rencontré et
pour lequel il solliciterait 'indemnisation prévans les termes du présent article.

ARTICLE 12 : DUREE DU CONTRAT ET RENOUVELLEMENT DU SERVICE

Le contrat est souscrit pour une durée détermind® mois renouvelable chaque mois par
tacite reconduction, sans durée minimum d’engagenenContrat peut étre résilié a tout
moment par le Client conformément aux dispositda$article 15 des présentes.

ARTICLE 13 : TARIFS, MOYENS DE PAIEMENT ET FACTURATION

Les tarifs applicables au Dedicated Cloud sontatfigges sur le site OVH. Ces tarifs sont
exprimés Hors Taxes avec mention de TVA applicablmsidérant que le Service est
exclusivement destiné aux Professionnels. Sealrikindiqué sur le bon de commande édité
par OVH correspond au montant total a payer paClient, sous réserve des services
complémentaires ou soumis a variation selon lemelutilisé.

Les moyens de paiement acceptés par OVH lors duigréoon de commande du Service
sont : la Carte Bancaire et le prélevement bancaire

Tout mois commencé est di et payable d’avance.

Le paiement correspondant au renouvellement duicgeme peut étre effectué que par
prélevement automatique ou par carte bancaire. Dardernier cas, le renouvellement est
effectué conformément aux dispositions des Conditi@énérales de Service d’'OVH.

Tout défaut de paiement ou paiement irréguliest @edire, notamment, d'un montant errone,
ou incomplet, ou ne comportant pas les réeféereregsises, ou effectué par un moyen ou une
procédure non acceptés par OVH, sera puremenmetesnent ignoré et provoquera le rejet

par OVH de la demande de souscription au Serviageaon renouvellement.

Lors de sa souscription au Service, le Client devazquitter des frais d'installation du
Service ainsi que du tarif mensuel applicable azk®i& son choix et d’éventuelles ressources
ou options souscrites parallelement.

Le premier jour du mois civil en cours, OVH vérifides Packs, ressources, options en cours
de facturation et procédera au renouvellement duc®esur la base de cette configuration.

La bande passante en sortie du Dedicated Cloudétte a un débit maximum de données.
Le Client peut s'’il le souhaite souscrire une apfi@rmettant d’augmenter ce débit.

Avant la fin du mois en cours, OVH pourra demaraierClient de payer le montant de ses
ressources, consommation et/ou options souscetedant le mois en cours, des lors que leur
montant total dépassera I'encours autorisé par @b le Client.
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OVH se réserve également la possibilité de demaaud€lient de verser un dép6t de garantie
couvrant les consommations du Client, des lors ¥iiQ'estime nécessaire eu égard a
I'utilisation du Service par le Client.

Tout défaut de paiement d’'une facture correspondatds ressources ou options facturées a
I'heure, entrainera le droit pour OVH, de bloguauttnouveau service, toute commande de
ressources ou option complémentaires et tout seanaours.

Le Client peut, s'il le désire, augmenter temperagnt I'Espace de stockage de son
Datacentre Virtuel et/ou ajouter des serveurs hd@eson Datacentre Virtuel. Ces
fonctionnalités sont facturées au Client selon éesebtarifaire applicable a la nouvelle
configuration et consultable sur le site ovh.corauf€ heure commencée est due. Le Client
est facturé a la fin du mois en cours par prélévempeur toutes les modifications temporaires
lites a son Datacentre Virtuel effectuées durantdes.

Les ressources supplémentaires (Serveur hoéte ;c&sga stockage...), bande passante
supplémentaire ou options complémentaires peuadna €galement I'objet d’'une facturation
a I'’heure d'utilisation. Dans ce cas, OVH facturarka fin du mois en cours, le montant total
correspondant a l'intégralité des services sousspat le Client sur le mois en cours et faisant
'objet d’'une facturation a I'heure, ainsi que kafic de bande passante supplémentaire
éventuel.

Toute facture en attente de paiement et non payéiixéme jour du mois civil en cours,
entrainera le droit pour OVH de procéder a la susipa du Service concerne.

En I'absence de paiement 129 jour du mois civil en cours pour toute factureigenau
début du mois en cours, OVH procédera a la sugpreds Service concerné.

ARTICLE 14 : RETRACTATION

Par dérogation aux dispositions des conditions rgée® de service, les modalités de
rétractation ne sont pas applicables au Serviced @ppelle en effet que le Service ne peut
étre souscrit que par des professionnels, ceue-gauvant se prévaloir des dispositions du
Code de la consommation.

ARTICLE 15 : RESILIATION, LIMITATION ET SUSPENSION DU SERVICE

15.1. Chaque partie peut résilier de plein droisats indemnité le contrat en cas de force
majeure dans les conditions prévues a l'articlesbpaésentes.

15.2. Dans les autres cas, le Client est libreédiier le Contrat par courrier envoi postal de
la demande qui se trouve a I'adresse suivante OX8l Srue Kellermann — BP 80157 59053
ROUBAIX CEDEX 1.

Le Client peut également solliciter la fermeture s#s services par I'intermédiaire de son
Interface de gestion.

15.3. Le non-respect par le Client des stipulatidesl'article 6 des présentes conditions
particulieres du Dedicated Cloud et notamment tacte&ité spécifiquement interdite a partir
des Services d'OVH et/ou tout contenu diffusé dipt@ment interdits sur les Services et
I'Infrastructure d'OVH et/ou susceptible d'engendmee responsabilité civile et/ou pénale
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et/ou susceptible de porter atteinte aux droite diers, entrainera le droit pour OVH de
suspendre et/ou d'interrompre sans délai et saps em demeure préalable les services du
Client et de résilier immédiatement et de pleinitdecontrat, sans préjudice du droit a tous
dommages intéréts auxquels OVH pourrait prétendre.

15.4. Aux termes de ce contrat, quel qu'en samdéif, OVH s'engage a procéder au retrait
intégral des fichiers relatifs au site du Clienpedsents sur son Infrastructure.

13.5. OVH se réserve la possibilité de restreintiniter ou suspendre ses services sans
préavis ni indemnité s’il apparait que le Clienlisg les services qui lui sont fournis pour une
activité, quelle qu’elle soit, qui ne serait pasfoome au Contrat de Déontologie sur le Site
OVH.

15.6. Le Service peut encore étre restreint, lintté suspendu lorsque les conditions
particulieres applicables a chaque type de Sefoioai par OVH prévoient cette sanction en
conséquence d’un manquement.

15.7. En toute hypothése, les mesures de restrjdimitation ou suspension sont exercees
selon la gravité et la récurrence du ou des mangoemElles sont déterminées en fonction
de la nature du ou des manquements constatés.

15.8. Le Client accepte par avance qu'OVH effectne restriction, limitation ou suspension
du Service offert si OVH recoit un avis a cet effedtifié par une autorité compétente,
administrative, arbitrale ou judiciaire, conformérhaux lois applicables appropriées.
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ANNEXE 1 : SERVICE DE BACKUP

L'option de Backup proposée par OVH est une solutié@veloppée par un tiers et intégréee a
I'Interface de gestion et a I'Interface de virtsedion. Elle permet au Client de sauvegarder et
de restaurer les Machines virtuelles de son DegticBloud ainsi que les données stockées
sur celles-ci.

CONDITIONS DE REALISATION DES PRESTATIONS

L'Espace de stockage alloué a l'option de Backupegsiquement isolé de I'Infrastructure
dans laquelle est mis en place le Dedicated CllouGlient.

Le Client reconnait expressément que OVH pagticipe aucunement au sens des
présentes a la conception, au développementagtalisation de la solution de Backup.

Le Client peut configurer a partir de son Interfade gestion et de son Interface de
virtualisation la fréquence des sauvegardes qéSird pour les Machines virtuelles de son
Service.

Le Client sera facturé selon la fréequence des tipésmade sauvegarde d’'une Machine
Virtuelle ainsi que la durée de conservation desées ainsi sauvegardées.

Le client pourra décider du nombre de sauvegardastdentes qu'il souhaite conserver sur
I'Espace de stockage alloué a 'option de Backup.

Il incombe au Client de s'assurer que les backmpdien été effectués conformément a sa
demande et a la configuration choisie.

En cas d’échec, le Client aura la possibilité deneer I'opération de sauvegarde de sa ou ses
Machines virtuelles.

Le Client pourra récupérer tout ou partie de semées via son Interface de virtualisation.

OBLIGATIONS D'OVH
* Obligations

OVH n’a pas connaissance des données sauvegantiéamspartient donc au Client de
s’assurer gu'’il détient les droits suffisants sas @données et que le contenu ne porte pas
atteinte au droit Francais et aux bonnes meceurs.

OVH s'engage a apporter tout le soin et toute ligedice nécessaires a la fourniture d'un
service de qualité conformément aux usages defagsion et a I'état de I'art.

OVH se réserve la possibilité d'interrompre le mervour procéder a une intervention
technique afin d'en améliorer le fonctionnement.HOMformera alors auparavant, dans la
mesure du possible, le Client dans un délai raolen en l'informant de la nature et de la
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durée de l'intervention, afin que le Client preses dispositions. Il appartient alors au Client
d’étre vigilant sur sa sauvegarde suivante.

En cas de défaillance de I'Espace de stockagecadidoption de Backup et/ou si des données
du celui-ci étaient corrompues ou inaccessiblesH@¥fectuera, dans les meilleurs délais,
une nouvelle sauvegarde des données du clientlebmandera au client de procéder a une
nouvelle sauvegarde.

e Sauvegarde des données

OVH dégage toute responsabilité quant a la bonaeution de la sauvegarde.

Il appartient au Client de vérifier la sauvegaréalisée et de rechercher si tel était le cas les
causes de la défaillance et d’en avertir le suppechnique d’OVH pour effectuer une
nouvelle sauvegarde des Machines virtuelles. Endeaslysfonctionnement avéré, OVH
pourra arréter le service apres en avoir infornaiéat.

+ Confidentialité des données du Client

Les données disponibles dans les Machines virgi@llsauvegarder restent confidentielles.
OVH s’engage a ne pas les divulguer. Toutefois,réquisition judiciaire ou sur demande

d’'une autorité administrative didment habilitée jgaloi et notamment la haute autorité de la
protection des données personnelles OVH seraraionte fournir aux autorités Iégales les
informations désirées. De méme, en cas de suspdtiotrusion dans un traitement de

données présent sur les installations d’'OVH, OVHréserve le droit d’accéder aux

informations du Client et éventuellement de stopmenediatement son compte.

* Responsabilités

OVH ne pourra étre tenu responsable du contenuirdesnations, du son, du texte, des
images, éléments de forme, données accessibldgssarachines virtuelles sauvegardées du
Client.

OBLIGATIONS ET REPONSABILITES DU CLIENT

Il appartient au Client de s’assurer que la sauekgde ses machines virtuelles a abouti. En
cas de probleme, le Client prendra toutes les dispns nécessaires pour relancer la
sauvegarde de celles-ci.

Le Client agit en tant qu'entité indépendante stim® en conséquence seul les risques et
périls de son activité. Le Client est seul respbiesdes fichiers et données disponibles dans
les Machines virtuelles de son Dedicated Cloud.edt responsable du contenu des
informations transmises, diffusées ou collectéesledr exploitation et de leur mise a jour,
ainsi que de tous fichiers, notamment fichiersré'sses.

Le Client s'engage a utiliser I'option Backup en lpére de famille au sens des dispositions
du code civil mais également de la jurisprudencecdie.

OVH se réserve le droit de procéder a un réajusitmhe ses prix et de les répercuter sur
I'option Backup du Client pour toute utilisatiomoamale de I'option Backup.

Toute consommation manifestement abusive du I'n@iackup entrainera la possibilité pour
OVH de limiter ou de suspendre tout ou partie @ption Backup.

Page 14 sur 15
SAS OVH, 2 rue Kellermann — 59100 Roubaix — France
SAS au capital de 10 000 000 € RCS Lille Métropole 424 761 419 00045 — Code APE 6202A - N° TVA : FR 22 424 761 419



EFFACEMENT DES DONNEES

Le Client reconnait que I'ensemble des donnéeskédscsur I'Espace de stockage alloué a
l'option Backup sera effacé par OVH suite au noroueellement de I'option Backup ou suite
au non-renouvellement du Dedicated Cloud .

Le Client prendra soin de procéder au rapatrientientoutes ses données avant la date
d'expiration de l'option Backup ou de son Dedic&téald .
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